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Avukat-muvekkil mesleki gizliligi uyarinca
korunan elektronik verilere haksiz yere
elkonmasi

Bugiin insan Haklari Avrupa Mahkemesinin Dairesi, Kirdék ve Digerleri v. Tiirkive (Basvuru No.
14704/12) sonkararinda oybirligiyle:

insan Haklari Avrupa Sézlesmesi’nin (6zel ve aile yasamini, konut dokunulmazligi ve haberlesmenin
gizliligine saygi hakkina iliskin) 8. maddesinin ihlal edildigine karar vermistir.

Avukat olan basvurucular, bu davada ayni biiroyu paylastiklari baska bir avukata (U.S) karsi yiiriitiilen
ceza sorusturmasi amaciyla yargisal makamlar tarafindan elektronik verilerine elkoyulmasindan
sikayetci olmuslardir.

Mahkeme, basvurucularin 6zellikle, avukat-muvekkil gizliligi tarafindan korunan elektronik verilerine
elkonulmasinin ve bunlarin iade edilmesi ya da yok edilmesi yoniindeki taleplerinin reddedilmesinin
sosyal bir ihtiya¢c baskisina karsilik gelmedigine ve demokratik bir toplumda gerekli olmadigina
hikmetmistir. Mahkeme, ayrica yargisal makamlarin yorumladigi ve uyguladigi sekliyle yeterli usuli
glvencelerin bulunmadigini belirlemistir.

Temel olgular

Turk vatandasi olan basvurucular, sirasiyla 1954, 1958 ve 1980 dogumlu Mehmet Ali Kirdok,
Mihriban Kirdék ve Meral Hanbayat, istanbul’da yasamakta ve burada avukatlik yapmaktadir

istanbul Cumhuriyet Savciligi 2011’de Abdullah Ocalan ve onun eski 6rgiitii (yasadisi silahl bir 6rgiit
olan PKK- Kiirdistan isci Partis ive KCK) arasindaki gizli iletisim kanallarini saptamak ve ortaya
cikarmak amaciyla bir sorusturma baglatmistir. Bu baglamda, istanbul Agir Ceza Mahkemesi [yedek]
hakimi (Avukat) U.S.'nin eylemlerine iliskin bir arama ve elkoyma karari vermis ve bu kisi ertesi giin
evinde gozaltina alinmistir. Polis daha sonra bu kisinin basvurucularla paylastigl blrosunda arama
yapmistir. Polis birodaki paylasilan bltin bilgisayarlarin harddisklerinin kopyalarinin yaninda Bayan
Hanbayat’'in usb belleginin de kopyasini cikarmistir. istanbul Barosunu temsilen bir avukat ile bir
basvurucu arama sirasinda hazir bulunmuslardir. Elkonulan verilerin bulundugu harddiskler polis
tarafindan mahdrli bir posete konulmustur.

Sonrasinda, basvurucular hem U.S.nin temsilcileri olarak hem de kendi adlarina istanbul Agir Ceza
hakiminin arama ve elkoyma kararina itiraz etmislerdir. Basvurucular, ozellikle, dijital verilerinin
U.S.’ye ait olmadigini, mivekkil-avukat gizliligi tarafindan korunduklarini ve usuliine uygun bir karar
olmadan elkonuldugunu ileri stirerek kendilerine iadesini ya da imha edilmesini talep etmislerdir.
Cumhuriyet Savciligi ilgili verilerin henliz ¢6ziimlenmedigi icin kesin sahibini belirlemenin imkansiz
oldugu yoninde goris bildirmistir. Agir Ceza Mahkemesi basvurucularin ilgili yasa ve usule gore
verilmis oldugu gerekgesiyle basvurucularin itirazini reddetmistir.

1. Under Articles 43 and 44 of the Convention, this Chamber judgment is not final. During the three-month period following its delivery,
any party may request that the case be referred to the Grand Chamber of the Court. If such a request is made, a panel of five judges
considers whether the case deserves further examination. In that event, the Grand Chamber will hear the case and deliver a final
judgment. If the referral request is refused, the Chamber judgment will become final on that day.

Once a judgment becomes final, it is transmitted to the Committee of Ministers of the Council of Europe for supervision of its execution.

Further information about the execution process can be found here: www.coe.int/t/dghl/monitoring/execution.
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Sikayetler, usul ve Mahkeme’nin kompozisyonu

(Ozel ve aile yasamini, konut dokunulmazhgl ve haberlesmenin gizliligine saygi hakkina iligkin) 8.
madde ile (etkili basvuru yolu hakkina iliskin) 13. maddelerine dayanarak, basvurucular, biirolarinin
aranmasi sirasinda baska bir avukata karsi yuritilen sorusturmayla ilgisiz dijital dosyalarinin aranip
kopyalarinin gikarilarak elkonulmasinin mivekkilleriyle paylastiklari bilgilerin gizligini ihlal ettiginden
sikayetci olmuslardir.

Basvuru insan Haklari Avrupa Mahkemesi’ne 12 Mart 2012 tarihinde yapilmistir.
Sonkarar, asagidaki yedi yargictan olusan Daire tarafindan verilmistir :

Robert Spano (izlanda), Baskan,
Marko Bosnjak (Slovenya),

Valeriu Gritco (Moldova Cumhuriyeti),
Egidijus Kiris (Litvanya),

Ivana Jeli¢ (Karadag),

Darian Pavli (Arnavutluk),

Saadet Yiiksel (Tlrkiye),

ve ayrica Bolim Yazi isleri Miidiirii Stanley Naismith.

Mahkeme’nin karari

Article 8 (Ozel ve aile yasamini, konut dokunulmazhgi ve haberlesmenin gizliligine saygi)

Mahkeme, basvurucularin vyargisal makamlar o6ninde elkonulan elektronik verilerin ceza
sorusturmasina konu olmayip kendilerine ait oldugunu ve avukat-mivekkil gizliligince korundugunu
ileri sirdiklerini not etmektedir. Mahkeme, ayrica, Agir Ceza Mahkemesi yargicinin arama emrinde
biiro aramasinin kapsaminin « operasyonun amacinin siipheli U.S.’nin PKK/KCK terdr 6rgiitii icinde
karistigl eylemleri kanitlama ihtimali olan « delilleri toplamak ve seylere el koymak » gibi genis bir
sekilde tanimlandigini da not etmistir. Arama emrinde basvurucularin hukuk birosu dahil belirli bir
adreste bulunacak somut ya da belirli sey ya da belgeler ya da bu delil parcalarinin ceza
sorusturmasiyla nasil iliskilendirildigi belirtiimemistir. Dolayisiyla, emir uyarinca, sorusturmadan
sorumlu makamlar, genel olarak, basvurucularin ofislerinde mivekkilleri tarafindan hukuki
temsilcilerine sunulmus olabilecek depolanan tiim dijital verileri, evraklari barindirabilecek bir hukuk
birosunun tesislerini aradiklarindan kaygi duymaksizin incelemeye baslamislardir.

Ayrica, emrin genis kapsami ayni sekilde uygulanarak yansimasini bulmustur. Arama sirasinda
istanbul Barosu temsilcisinin ve basvuruculardan birinin hazir bulunmasina ve ele gegirilen verilerin
mihirli bir torbaya konulmasina ragmen, mesleki gizliliklerine midahalede bulunulmasindan
koruyucu daha ileri 6zel tedbirler de alinmamistir. Gergekten de, mesleki gizlilik uyarinca korunan
elektronik belge ya da verileri ya da arama sirasinda boylesi gizlilik uyarinca korunan veri ya da
belgelere elkonulmasini agik¢a yasaklayan higbir mekanizma bulunmamistir. Aksine, biiroda ¢alisan
tim avukatlarin ortak olarak kullanilandigi bilgisayarin sabit diskindeki tim verilere ve bir flash
bellege el konulmustur.

Basvurucular, avukat-mivekkil arasindaki degis tokusun mesleki gizlilige dayanarak dijital verilerin
iade edilmesini bir kere talep ettiklerinde , yargisal merciler, bu tir bir gizliligi koruyan verileri iade
etmek ya da uygun bir sekilde imha etmek icin derhal degerlendirmek yasal ylikimlGlGgi altina
girmislerdir. Bununla birlikte, ulusal mevzuat ve uygulama, yargi makamlarinin bu yukimliligin
gereklerini yerine getirmedeki herhangi bir basarisizliginin sonuclari konusunda belirsiz kalmistir.
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Agir Ceza Mahkemesi, salt hukuk blirosunda yapilan aramalarin yasal oldugu gerekgesine dayanarak
gizliligini ihlal ettigi iddiasina tepki vermeyen gerekcelere dayanarak ve mivekkil ve avukat arasinda
degis tokus edilen bilgilerin gizliliginin ihlaline dénik spesifik iddiaya tepki vermeyerek el konulan
verilerin kopyalarinin iadesi ya da imhasini kesin bir sekilde reddetmistir. Agir Ceza Mahkemesinin,
savcl tarafindan s6z konusu verilerin henliz ¢6ziimlenmedigi, dolayisiyla kesin sahiplerini
belirlemenin imkansiz olugundan iadesinin reddini hakli ¢cikarmak icin ileri slirdigl gerekceleri acikca
kabul ettigi gortlmektedir. Mahkeme, boylesi bir ret gerekcesinin sadece yasada 6ngorilmedigi
degil, ayni zamanda avukatlar ile miivekkilleri arasindaki iletisimin gizliligini koruyan mesleki gizliligin
esaslyla da uyusmadigl goristindedir. Her hallikarda, basvurucularin taleplerinin yargisal merciler
tarafindan incelenmesinin 6zellikle yasal mesleki gizlilik tarafindan korunan verilerin kati bir sekilde
teyidini saglama yukimlaligine uygun oldugu sonucuna varilamaz..

Son olarak, Hikimet tarafindan atifta bulunulan tazmin yoluyla giderim yolu (Ceza Muhakemesi
Kanunu'nun 141. Maddesi), mesleki gizlilik tarafindan korunan kopyalarin iadesi ya da imhasini
saglayacak bir elkoyma kararinin iptali basvurudan ¢ok farklidir.

Sonug olarak, basvurucular Gzerinde uygulanan (dijital verilere elkoyulmasi ve bunlarin iade ya da
imhasinin reddi) tedbirler sosyal bir ihtiyag¢ baskisina karsilik gelmemekte; izlenen (dizensizligin, sug
islenmesinin dnlenmesi ve baskalarinin hak ve 6zgurliiklerinin korunmasi) mesru amaglariyla orantili
uygulanan dijital onlemler (dijital verilerinin ele gegirilmesi ve geri génderilmesinin veya imha
edilmesinin reddedilmesi), acil bir toplumsal ihtiyaca karsilik gelmemis, takip edilen mesru amaglarla
orantili olmamis ve demokratik bir toplumda gerekli bulunmamistir. Bu nedenle Sézlesme'nin 8.
maddesi ihlal edilmistir.

Mevcut davada, yargisal makamlarin yorumladigi ve uyguladigi sekliyle ilgili mevzuatta yeterli usuli
givencelerin yoklugunda, Mahkeme Sozlesme’nin 13. maddesi uyarinca yapilan sikayetlerin
S6zlesme’nin 8. maddesi uyarinca yapilan sikayetlerle ayni gerekceleri kapsadigi kanisindadir.

Adil tazmin (Madde 41)

Mahkeme, Tirkiye’nin manevi zararlar bakimindan herbir basvurucuya 3.500 Avro ve licret ve
giderler bakimindan birlikte 3.000 Avro 6denmesine karar vermistir

Sonkarar sadece Fransizca olarak yayinlanmistir.

Bu basin aciklamasi Yazi isleri Miidiirligi tarafindan yayinlanmistir. Mahkeme’yi baglamamaktadir.
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